
PhishWallプレミアム Internet Explorer版の概要 

 当組合の他、PhishWallに対応するウェブサイトにアクセスすると、ツールバー上に緑の信号を
点灯し、真正なサイ トであることを証明します。他に、ウイルス対策の強化、閲覧しているウェ
ブサイトが危険なサイトかどうか調べる機能、不正なポップアップなどでIDやパスワードを盗む
MITB（マン・イン・ザ・ブラウザ）攻撃を検知・無効化する機能を有しています。  

 不正送金対策ソフト「PhishWall（ﾌｨｯｼｭｳｫｰﾙ）プレミアム」について 

 のぞみ信用組合ではインターネットバンキングサービスを安心してご利用いただくため、不正送
金対策ソフト「PhishWallプレミアム」を導入しますので、お知らせいたします。 
無料でご利用いただけますので、インストールのうえセキュリティ対策としてご利用ください。 

※ 「PhishWallプレミアム」は、Internet Explorer、Firefox、Chromeに対応しています。 
※ Windows専用アプリケーションです。 
※ 他社セキュリティソフトと一緒にご利用いただけます。 

（リンク先： http://www.securebrain.co.jp/products/phishwall/install.html） 

インストールはこちらから！ 

  無料でご利用いただけます 

http://www.securebrain.co.jp/products/phishwall/install.html
http://www.securebrain.co.jp/products/phishwall/install.html


MITB（マン・イン・ザ・ブラウザ）攻撃を検知・無効化する機能を搭載 

 不正なポップアップ等でIDや暗証番号などを盗む攻撃は、パソコンに感染しているウイルスが原
因です。 
当組合のウェブサイトにアクセスするタイミングで、お客様のPCがMITB攻撃型ウイルスに感染し
ていないかをチェックし、感染の徴候を発見した場合に、警告画面で情報の入力をブロックします。
またウイルスを無効化する機能が搭載されています。万が一、MITB攻撃型ウイルスに感染してい
る場合でもウイルスを無効化することで、お客様はMITB攻撃を受ける危険な状態を回避すること
ができます。 

ウイルス対策機能 (他社アンチウイルスと併用可能）【無料】 

サイトの安全診断－gredでチェック【無料】 

 既存のウイルス対策ソフトと共存して、ウイルスの検知率を飛躍的に向上させる、セキュリ
ティソフト「gred アンチウイルス アクセラレータ Free」（無料）がご利用いただけます。 

ウェブサイトを閲覧時に不審に感じたら、「サイトの安全診断」をクリックすることで、セ
キュアブレインが提供する個人向け無料ウェブセキュリティサービス 「gredでチェック」の
ウェブ解析ページにジャンプします。「サイトの安全診断」をクリックすると、「gredで
チェック」の画面が開かれた時点で、閲覧中のサイトのURLが 既に入力されます。  

のぞみ信用組合 

のぞみ信用組合 



PhishWallプレミアム Firefox、Chrome版の概要 

Firefox、Chrome対応版は、システムトレイに 表示されるPhishWallのアイコンの色と、ポップ
アップに表示されるメッセージによってユーザに通知します。 

不正なポップアップで情報を盗む攻撃―MITB（マン・イン・ザ・ブラウザ）攻撃を検知した場合 

PhishWall未導入サイトの場合 PhishWall導入サイトの場合 PhishWallがMITB攻撃を検知し
た場合 

■ Firefox、Chrome版でPhishWall導入サイトにアクセスした場合 

【重要】最新版への更新 

ここをクリック→設定→更新の設定→『通知しないでソフトウェアの更新を自動的におこなう』に
チェックを入れておくと、最新版が提供され次第、自動で更新されます。 
（手動で更新する場合は、ここをクリック→ソフトウェアを更新を選択します） 



ご注意事項 

セキュアブレイン テクニカルサポートセンター 
 
 メールフォームによるお問い合わせ       
   https://www.securebrain.co.jp/form/phishwall/sbformmail.php 
   ※製品名、ご利用のOSを記載の上、ご連絡いただきますようお願いします。 
 

 電話によるお問い合わせ 0120-988-131 
   ※ ダイヤル後、アナウンスに従いお使いいただいている製品の番号を押してください。 
   ※ 営業時間：月～金曜日 9:00-12:00 13:00-17:00  土日祝祭日を除く 

PhishWallプレミアムに関するお問い合わせ 

※ 「PhishWallプレミアム」は株式会社セキュアブレインが提供するソフトウェアであり、 
  当組合が提供するソフトウェアではありません。 
※ 「PhishWallプレミアム」を既にインストール済みのパソコンには、改めてダウンロードする 
  必要はありません。 
※  「PhishWallプレミアム」の利用にあたっては、株式会社セキュアブレインの定める使用許 
  諾契約書をよくお読みになり、これに同意した上でご利用ください。 
※ 「PhishWallプレミアム」利用のために「 PhishWallクライアント」をインストールしたこと 
  により安全性が保証 されるわけではありません。当組合が提供する種々のセキュリティ対策 
  を組み合わせてご利用ください。 
※ 「PhishWallプレミアム」は不正送金(MITB攻撃)ウィルス対策とフィッシング対策に特化し 
  たソフトウェアです。ご利用の際は必ず市販のウィルス対策ソフトを併用し、インターネット 
  ご利用に必要な安全対策を実施して下さい（ただし、一部の市販のウィルス対策ソフトとは併 
  用できない場合があります）。 
※ 「PhishWallプレミアム」をご利用の結果、お客さまが受けたいかなる被害についても、当組 
  合は一切の責任を負いかねます。 
 
 
 


